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ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ ПМ.03 
Эксплуатация объектов сетевой инфраструктуры 

 

 1.1. Область применения рабочей программы 

Рабочая программа учебной практики является частью программы 
подготовки специалистов среднего звена в соответствии с ФГОС по 
специальности СПО 09.02.06 «Сетевое и системное администрирование», в 
части освоения основного вида деятельности (ОВД): Эксплуатацияобъектов 
сетевой инфраструктуры и соответствующих профессиональныхкомпетенций 
(ПК): 
ПК 3.1. Устанавливать, настраивать, эксплуатировать и обслуживать технические и 
программно-аппаратные средства компьютерных сетей. 
ПК 3.2. Проводить профилактические работы на объектах сетевой 
инфраструктуры и рабочих станциях. 
ПК 3.3. Устанавливать, настраивать, эксплуатировать и обслуживать сетевые 
конфигурации. 
ПК 3.4. Участвовать в разработке схемы послеаварийного восстановления 
работоспособности компьютерной сети, выполнять восстановление и резервное 
копирование информации. 
ПК 3.5. Организовывать инвентаризацию технических средств сетевой 
инфраструктуры, осуществлять контроль оборудования после его ремонта. 
ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт 
периферийного оборудования, определять устаревшее оборудование и 
программные средства сетевой инфраструктуры. 
 

1.3. Цели и задачи учебной практики – требования к результатам освоения 
учебной практики: 

В результате освоения учебной практики обучающийся должен иметь 
практический опыт в: 

 обслуживании сетевой инфраструктуры, восстановлении 
работоспособности сети после сбоя; 

 удаленном администрировании и восстановлении работоспособности 
сетевой инфраструктуры; 

 поддержке пользователей сети, настройке аппаратного и 

программного обеспечения сетевой инфраструктуры. 
 

уметь: 

 выполнять мониторинг и анализ работы локальной сети с помощью 
программно-аппаратных средств; 

 осуществлять диагностику и поиск неисправностей всех 
компонентов сети;  

 выполнять действия по устранению неисправностей. 
 

в результате освоения учебной практики обучающийся должен знать: 

 архитектуру и функции систем управления сетями, стандарты систем 
управления; 

 средства мониторинга и анализа локальных сетей; 
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 методы устранения неисправностей в технических средствах. 
1.4. Рекомендуемое количество часов на освоение программы учебной 
практики – 108 часов. 
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2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ УЧЕБНОЙ ПРАКТИКИ 

Результатом освоения программы учебной практики является овладение 
обучающимися ОВД Эксплуатация объектов сетевой инфраструктуры, в том 
числе профессиональными и общими компетенциями: 
 

Код Наименование профессиональных компетенций 

ПК 3.1 Устанавливать, настраивать, эксплуатировать и обслуживать 

 технические и программно-аппаратные средства компьютерных 

 сетей. 
ПК 3.2 Проводить профилактические работы на объектах сетевой 

 инфраструктуры и рабочих станциях. 
ПК 3.3. Устанавливать, настраивать, эксплуатировать и обслуживать сетевые 

 конфигурации. 
ПК 3.4. Участвовать в разработке схемы послеаварийного восстановления 

 работоспособности компьютерной сети, выполнять восстановление и 

 резервное копирование информации. 

ПК 3.5. 
Организовывать инвентаризацию технических средств сетевой инфраструктуры, 
осуществлять контроль оборудования после его ремонта 

ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт 

 периферийного оборудования, определять устаревшее оборудование 

 и программные средства сетевой инфраструктуры. 
 

Код Наименование общих компетенций   

ОК 1. Выбирать   способы   решения   задач   профессиональной   деятельности, 
применительно к различным контекстам 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 
развитие. 

ОК 4. Работать  в  коллективе  и  команде,  эффективно  взаимодействовать  с коллегами, 
руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке с 
учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение на основе общечеловеческих ценностей. 

ОК 7. Содействовать сохранению окружающей среды,   ресурсосбережению, эффективно 
действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления 
здоровья  в  процессе  профессиональной  деятельности  и  поддержание 
необходимого уровня физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности 

ОК 10. Пользоваться  профессиональной  документацией  на  государственном  и 
иностранном языке. 

ОК 11. Планировать предпринимательскую деятельность в профессиональной сфере 
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3. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 

3.1. Тематический план учебной практики по ПМ.03 Эксплуатация объектов сетевой инфраструктуры 

 

Код ПК Код и наименования Кол-во Виды работ Наименования тем учебной практики Кол-во  

 профессиональных часов по   часов по  

 модулей УП.03   темам  

       

ПК 3.1 ПМ.03  Эксплуатация Настройка прав доступа. 108  

ПК 3.2 Эксплуатация 108 объектов сетевой Оформление технической документации, правила оформления   

ПК 3.3 объектов сетевой  инфраструктуры документов.   

ПК 3.4 инфраструктуры   Настройка аппаратного и программного обеспечения сети.   

ПК 3.5 

   компьютера в domain.   

   

Программная диагностика неисправностей. 
  

ПК 3.6 

     

   Аппаратная диагностика неисправностей. 
Поиск неисправностей технических средств. 

  

      

    Выполнение действий по устранению неисправностей.   

    Использование активного, пассивного оборудования сети.   

    Устранение паразитирующей нагрузки в сети.   

    Построение физической карты локальной сети.Установка WEB-   

    сервера   

    Диагностика и обслуживание Web сервера   

    Диагностика и обслуживание файлового сервера   

    Диагностика и обслуживание почтового сервера.   

    Диагностика и обслуживание SQL – сервера   

    Конфигурирование web-сервера.   

    Запуск, перезапуск и останов сервера.   

    Взаимодействие с базами данных.   

    Установка брандмауэра.   

    Сохранение и восстановление больших наборов правил.   

    Обеспечение безопасности.   

    Администрирование серверов и рабочих станций.   

    Организация доступа к локальным сетям и Интернету.   

    Установка и сопровождение сетевых сервисов.   

    Расчёт стоимости сетевого оборудования и программного   
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    ВСЕГО 108  
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4. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ПРАКТИКИ 

 

4.1. Требования к минимальному материально-техническому обеспечению 

Лаборатория Организация и принципы построения компьютерных систем: 
12 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное обеспечение: 
процессор не ниже Core i3, оперативная память объемом не менее 8 Гб; HD 500 Gb и выше 
программное обеспечение: операционные системы Windows, UNIX, пакет офисных 
программ, пакет САПР); 
Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, 
обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели; 
Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный 
процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, 
жесткие диски общим объемом не менее 2 Тб, программное обеспечение: WindowsServer 
2012, лицензионные антивирусные программы, лицензионные программы восстановления 
данных, лицензионный программы по виртуализации 

 - Пример проектной документации; 
 - Интерактивная доска; 
- Необходимое лицензионное программное обеспечение для администрирования сетей и 
обеспечения ее безопасности; 
6 маршрутизаторов CISCO 2801Router/ASPWR,2 FE; 

  6 коммутаторов Catalyst 2960 2410/100+21000B  (кабели CAB-SS V35MT - 5 шт.  CAB-

SS-V35FC - 5 шт. ) 
 телекоммуникационная стойка универсальная двухрамная; 
 IP телефоны CiscoCP 7861- K9-  3 шт. 

Программно-аппаратные шлюзы безопасности (межсетевой экран ) 2 шт. 
1 компьютер для лабораторных занятий с ОС MicrоsoftWindowsServer, Linux и системами 
виртуализации 
 

4.2. Образовательные технологии 

4.2.1. Активные и интерактивные образовательные технологии, используемые в 
аудиторных занятиях: интерактивные экскурсии, групповые дискуссии, уроки-

соревнования, разбор конкретных ситуаций, мультимедийная презентация Деловые и 
ролевые игры, индивидуальные и групповые проекты 

 

4.3. Информационное обеспечение обучения 

Перечень рекомендуемых учебных изданий, дополнительной литературы 

 

Основные источники:  
1. Назаров, А. В. Эксплуатация объектов сетевой инфраструктуры : учебник / 

А.В. Назаров, А.Н. Енгалычев, В.П. Мельников. — Москва : КУРС : ИНФРА-М, 2023. — 

360 с. — (Среднее профессиональное образование). - ISBN 978-5-906923-06-6. - Текст : 
электронный. - URL: https://znanium.com/catalog/product/1999922  (дата обращения: 
23.05.2023). – Режим доступа: по подписке. 

2. Баранова, Е. К. Основы информационной безопасности : учебник / Е.К. 
Баранова, А.В. Бабаш. — Москва : РИОР : ИНФРА-М, 2022. — 202 с. — (Среднее 
профессиональное образование). — DOI: https://doi.org/10.29039/01806-4. - ISBN 978-5-

369-01806-4. - Текст : электронный. - URL: https://znanium.com/catalog/product/1860126  

(дата обращения: 05.04.2023). – Режим доступа: по подписке. 
 

Дополнительные источники:  

https://znanium.com/catalog/product/1999922
https://znanium.com/catalog/product/1860126
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1. Сычев, Ю. Н. Защита информации и информационная безопасность: 
учебное пособие / Ю. Н. Сычев. – Москва : ИНФРА-М, 2022. – 199, [1] с. – (Среднее 
профессиональное образование). –ISBN 978-5-16-109176-0. – Текст : электронный // 
Znanium.com : электронно-библиотечная система : [сайт]. – URL: 

https://znanium.com/catalog/product/1859978 (дата обращения: 11.01.2022). – Режим 
доступа: для авторизир. пользователей. 

2. Васильков, А. В. Безопасность и управление доступом в информационных 
системах : учебное пособие / А. В. Васильков, И. А. Васильков. – Москва : ФОРУМ, 2022. 
– 366, [1] с. : ил. – (Среднее профессиональное образование). – ISBN 978-5-16-104336-3. – 

Текст : электронный // Znanium.com : электронно-библиотечная система : [сайт]. – URL:  

https://znanium.com/catalog/product/1836631 (дата обращения: 05.04.2023). – Режим 
доступа: для авторизир. пользователей. 

3. Партыка, Т. Л. Информационная безопасность : учебное пособие / Т.Л. 
Партыка, И.И. Попов. — 5-е изд., перераб. и доп. — Москва : ФОРУМ : ИНФРА-М, 2021. 
— 432 с. — (Среднее профессиональное образование). - ISBN 978-5-00091-473-1. - Текст: 
электронный. - URL: https://znanium.com/catalog/product/1189328  (дата обращения: 
09.03.2023). – Режим доступа: по подписке. 
 

Интернет-ресурсы: 
3. Шаньгин, В. Ф. Информационная безопасность компьютерных систем и сетей : 

учебное пособие / В.Ф. Шаньгин. — Москва : ФОРУМ : ИНФРА-М, 2023. — 416 с. — 

(Среднее профессиональное образование). - ISBN 978-5-8199-0754-2. - Текст : 
электронный. - URL: https://znanium.com/catalog/product/1910870  (дата обращения: 
24.05.2023). – Режим доступа: по подписке. 
 

https://znanium.com/catalog/product/1189328
https://znanium.com/catalog/product/1910870
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КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ПРАКТИКИ 

 

Контроль и оценка результатов освоения учебной практики осуществляется преподавателем 
в процессе проведения практических занятий, а также выполнения обучающимися 
индивидуальных заданий, проектов, исследовании 

Код и наименование 

профессиональных и общих 

компетенций, 
формируемых в рамках 

модуля 

Критерии оценки Методы оценки 

ПК 3.1. Устанавливать, 
настраивать, 
эксплуатировать 

и обслуживать технические 
ипрограммно-аппаратные 

средства компьютерных 
сетей. 

Оценка «отлично» - 
техническое задание 

проанализировано, 
алгоритм разработан, 
соответствует 

техническому заданию и 
оформлен в соответствии 

со стандартами, пояснены 

его основные структуры. 
Оценка «хорошо» - 
алгоритм разработан, 
оформлен в соответствии 

со стандартами и 

соответствует заданию, 
пояснены его основные 
структуры. 
Оценка 

«удовлетворительно» - 
алгоритм разработан и 

соответствует заданию. 

Дифференцированный 
зачет в форме 
собеседования: 
практическое задание по 
построению алгоритма в 

соответствии с 
техническим 

заданием 

Защита отчетов по 

практическим и 

лабораторным работам 

ПК 3.2. Проводить 

профилактические работы 
наобъектах сетевой 

инфраструктуры и рабочих 

станциях. 

Оценка «отлично» - 
техническое задание 

проанализировано, 
алгоритм разработан, 
соответствует 

техническому заданию и 
оформлен в соответствии 

со стандартами, пояснены 

его основные структуры. 
Оценка «хорошо» - 
алгоритм разработан, 
оформлен в соответствии 

со стандартами и 

соответствует заданию, 
пояснены его основные 

структуры. 
Оценка 

«удовлетворительно» - 
алгоритм разработан и 

соответствует заданию. 

Дифференцированный 
зачет в форме 
собеседования: 
практическое задание по 
построению алгоритма в 

соответствии с 
техническим 

заданием 

Защита отчетов по 

практическим и 

лабораторным работам 

ПК 3.3. Устанавливать, Оценка «отлично» - Дифференцированный 
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настраивать, 
эксплуатировать 

и обслуживать сетевые 

конфигурации 

техническое задание 

проанализировано, 
алгоритм разработан, 
соответствует 

техническому заданию и 

оформлен в соответствии 

со стандартами, пояснены 

его основные структуры. 
Оценка «хорошо» - 
алгоритм разработан, 
оформлен в соответствии 

со стандартами и 

соответствует заданию, 
пояснены его основные 

структуры. 
Оценка 

«удовлетворительно» - 
алгоритм разработан и 
соответствует заданию. 

зачет в форме 
собеседования: 
практическое задание по 
построению алгоритма в 

соответствии с 
техническим 

заданием 

Защита отчетов по 

практическим и 

лабораторным работам 

ПК 3.4. Участвовать в 

разработке схемы 

послеаварийного 

восстановления 

работоспособности 

компьютерной сети, 
выполнять восстановление 
ирезервное копирование 

информации. 

Оценка «отлично» - 
техническое задание 

проанализировано, 
алгоритм разработан, 
соответствует 

техническому заданию и 
оформлен в соответствии 

со стандартами, пояснены 

его основные структуры. 
Оценка «хорошо» - 
алгоритм разработан, 
оформлен в соответствии 

со стандартами и 

соответствует заданию, 
пояснены его основные 

структуры. 
Оценка 

«удовлетворительно» - 
алгоритм разработан и 

соответствует заданию. 

Дифференцированный 
зачет в форме 
собеседования: 
практическое задание по 
построению алгоритма в 

соответствии с 
техническим 

заданием 

Защита отчетов по 

практическим и 

лабораторным работам 

ПК 3.5. Участвовать в 

разработке схемы 

послеаварийного 

восстановления 

работоспособности 

компьютерной сети, 
выполнять восстановление и 

резервное копирование 

информации. 

Оценка «отлично» - 
техническое задание 

проанализировано, 
алгоритм разработан, 
соответствует 

техническому заданию и 

оформлен в соответствии 

со стандартами, пояснены 

его основные структуры. 
Оценка «хорошо» - 
алгоритм разработан, 
оформлен в соответствии 

Дифференцированный зачет в 
форме собеседования: 
практическое задание по 
построению алгоритма в 

соответствии с техническим 

заданием 

Защита отчетов по 

практическим и 

лабораторным работам 
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со стандартами и 

соответствует заданию, 
пояснены его основные 

структуры. 
Оценка 

«удовлетворительно» - 
алгоритм разработан и 

соответствует заданию. 
ПК 3.6. Выполнять замену 

расходных материалов и 

мелкий ремонт 
периферийного 

оборудования, определять 

устаревшее оборудование и 

программные средства 
сетевойинфраструктуры. 

Оценка «отлично» - 
техническое задание 

проанализировано, 
алгоритм разработан, 
соответствует 

техническому заданию и 

оформлен в соответствии 

со стандартами, пояснены 

его основные структуры. 
Оценка «хорошо» - 
алгоритм разработан, 
оформлен в соответствии 

со стандартами и 

соответствует заданию, 
пояснены его основные 

структуры. 
Оценка 

«удовлетворительно» - 
алгоритм разработан и 

соответствует заданию. 

Дифференцированный зачет в 
форме собеседования: 
практическое задание по 
построению алгоритма в 

соответствии с техническим 

заданием 

Защита отчетов по 

практическим и 

лабораторным работам 

 

Формы и методы контроля и оценки результатов обучения должны позволять проверять у 
обучающихся не только сформированность профессиональных компетенций, но и 
развитие общих компетенций и обеспечивающих их умений. 
 

Результаты 

(освоенные общие компетенции) Показатели оценки результата 

 

 

ОК 01. Выбирать способы решения -  Распознавать сложные проблемы в знакомых 

ситуациях. 
-  Выделять сложные составные части 
проблемы и описывать ее причины и ресурсы, 
необходимые для ее решения в целом. 
-  Определять  потребность  в  информации  и 

предпринимать усилия для ее поиска. 
-  Выделять главные и альтернативные 
источники 

нужных ресурсов. 
-  Разрабатывать  детальный  план  действий  и 

придерживаться его. 
-  Качество результата, в целом, соответствует 

требованиям. 
-  Оценивать результат своей работы, выделять 
в 

задач профессиональной деятельности, 
применительно к различным 

контекстам. 
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ном сильные и слабые стороны. 
ОК 02. Осуществлять поиск, анализ и -  Планировать информационный   поиск из 

широкого набора источников, необходимого 
для 

выполнения профессиональных задач 

-  Проводить  анализ  полученной  информации, 
выделять в ней главные аспекты 

-  Структурировать  отобранную  информацию  
в 

соответствии с параметрами поиска 

-  Интерпретировать полученную информацию 
в 

контексте профессиональной деятельности 

интерпретацию информации, 
необходимой для выполнения задач 

профессиональной деятельности. 
 

 

 

 

 

ОК 03. Планировать и реализовывать -  Использовать актуальную нормативно-

правовую 

документацию по профессии (специальности) 
-  Применять современную научно- 

профессиональную терминологию 

-  Определять траекторию профессионального 

развития и самообразования 

собственное профессиональное и 

личностное развитие. 
 

 

 

ОК 04. Работать в коллективе и -  Участвовать в деловом   общении для 
эффективного решения деловых задач 

-  Планировать профессиональную 
деятельность 

команде, эффективно 

взаимодействовать с коллегами, 
руководством, клиентами. 
ОК 05. Осуществлять устную и -  Грамотно устно и письменно излагать свои 

мысли по профессиональной тематике на 
государственном языке 

-  Проявлять толерантность в рабочем 
коллективе 

 

письменную коммуникацию на  

государственном языке с учетом  

особенностей социального и  

культурного контекста.  

ОК 06. Проявлять гражданско- - Понимать значимость своей профессии 
(специальности) 
- Демонстрировать поведение на основе 
общечеловеческих ценностей. 

патриотическую позицию, 
демонстрировать осознанное 

поведение на основе традиционных 

общечеловеческих ценностей. 
ОК 07. Содействовать сохранению -  Соблюдать правила экологической 

безопасностипри ведении профессиональной 
деятельности; 
-  Обеспечивать  ресурсосбережение  на  
рабочем месте 

окружающей среды, 
ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 
 

ОК 08. Использовать средства -  Сохранять и укреплять здоровье посредством 

использования средств физической культуры 

- Поддерживать уровень физической 
подготовленности для успешной реализации 
профессиональной деятельности 

физической культуры для сохранения 

и укрепления здоровья в процессе 

профессиональной деятельности и 

поддержания необходимого уровня 

физической подготовленности. 
ОК 09. Использовать информационные - Применять средства информатизации и 

Информационных технологий для реализации 

профессиональной деятельности 

технологии в профессиональной 

деятельности. 
ОК 10. Пользоваться -  Применять в профессиональной деятельности 

инструкций на государственном и иностранном профессиональной документацией на 
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государственном и иностранном языке. 
-  Вести общение на профессиональные темы языках. 

ОК 11. Планировать 
предпринимательскую деятельность в 

рофессиональнойсфере 

- Определять инвестиционную 
привлекательность коммерческих идей в 
рамках профессиональной деятельности 

- Составлять бизнес-план 

- Презентовать бизнес-идею 

- Определять источники финансирования 

-  Применять грамотные кредитные продукты  
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